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IDC の 見 解 


デジ タル ビジ ネス モデ ル は 、 プ ロ セ ス 、 サ ービス 、 製 品 を デジ タル 化し 、 顧 客 ニ エン ゲー ジメント 
モデ ル を 大 きく 変容 させ て いる 。 詳細 な 可視 性 、 正 確 な 制御 、 自 動 化 され た アク ショ ン が デジ タ 
ルイ ン フ ラス トラ クチ ャ に お ける 運用 方 針 の 中 核 に な る た め 、 可 観測 性 は 、 企 業 経営 者 お よび TT 
上 きか らき 人 な を 人 }+ て いる 。 経営 者 は 現在 、 成 長 戦略 を 策定 し 、 そ れ を 成功 裏 に 
実行 する た め に 、 重 要 な 顧客 エニ クス ペリ エン ス に 関す る 知識 を 求め て いる 。 経営 層 は 、 優 れ た 顧 
客 エ クス ペリ エン ス と 収益 拡大 を 牽引 する 高 性 能 な デジ タル サー ビス を 提供 する た め に 、 可 観測 
性 プラ ッ ト フ ォ ー ム を 採用 し つつ ある 。 
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この よう な 幅広 い 利 用 と 重大 な 影響 包括 的 な 可 和 観測 性 プラ ッ ト フ ォ ー ム に 対す る 、 次 に 示す 
IDC の 見 解 に 反映 され て いる 。 


「 可 観測 性 プラ ッ ト フ ォ ー ム と は 、 大 量 か つ カ ー デ ィ ナ リティ の 高い デー タ を 

(リア ル タ イ ム で ) 大 規模 に 収集 し 、 ネ ットワーク 、 ア プリ ケー ショ ン 、 サ イベ バ 
ー セ キュ リティ 、 ク ラウ ド 、 デ ジタル エク スペ リエ ンス の 名 領域 に 渡り 高度 な 分 
析 モ デル を 活用 する プラ ッ ト フ ォ ー ム で ある 。 そ し て 、 デ テク ノロ ジー、 ビ ジ ネ 
ス 、 パ ー ト ナー エコ シス テム 向け の パッ ケー ジン ソリ ュー ショ ン を 実現 する 拡張 性 
を 備え て いる 。 さ ら に 、 こ の プラ ッ ト フ ォ ー ム は デー タ と アナ リティ クス を 活用 
する た め に 拡張 可能 で あり 、 付 加 的 な ユー スケ ー ス 向け に カス タム ソリ ュー ショ 
ン を 開発 する こと も で きる 」 


可 観測 性 プラ ッ ト フ ォ ー ム は 、 監 視 機能 の 進化 形 で あり 、 コ アコ ン ピ ュ ー テ ィング や クラ ウド イ 
ン フ ラス トラ クチ ャ 、 ネ ットワーク 、 ア プリ ケー ショ ン 、 セ キュ リティ 、 デ ジタル エク スペ リエ 
ンス デー タ を 含む セ エ ンド ツー エン ド で 上 位 か ら 下 位 ま で デジ タル イン フラ スト ラク チャ 全体 を 統 
合 、 表 示 、 分 析 、 自 動 化 する 。 そ れ に よっ て 、 リ アク ティ ブ で あっ た テク ノロ ジー チー ム が プロ 
アク ティ ブ に 対応 で きる よう に な り 、 ダ ウン タイ ム や や 顧客 へ の 悪 影響 を 防止 で きる 。 さ ら に 
クノ ロジ ー チ ー ム (アプ リケーション 、 セ キュ リティ 、 ネ ットワーク 、 プ プラットフォーム エン ジ 
ニア リン グ 、SRE (Site Reliability Engineering : サイ ト 信 頼 性 エン ジニ アリ ング ) ) は 、 経 営 者 と 協 
カカ し て 、 カ スタ マー ジャ ー ニ ー を 把握 し 、 収 益 拡 大 や 顧客 エク スペ リエ ンス に と っ て 重要 な 有 瞬間 
を 測定 、 管 理 す る こと を 可能 に する 。 テ クノ ロジ ー、 チ ー ム 、 プ ロ セ ス を 統合 し 、 コ スト 削減 、 
アク ショ ン の 自動 化 、 チ ー ム と プロ セス の 効率 化 を 実現 する こと で 、 顧 客 や ビジ ネス の 成長 を サ 
ポー ト す る 収益 創出 に 直接 つなが る サー ビス を 提供 する 。 


回 答 者 の 75% は 、CEO や ビジ ネス リー ダー が 、 イ ン フ ラス トラ クチ ャ 、 ネ ットワーク 、 ア プリ ケ 
ーション 、 セ キュ リティ 、 デ ジタル エク スペ リエ ンス を 完全 に 可視 化し 、 制 御 す る こと が デジ タ 
ルビ ジネス の 成功 に 不可 欠 で ある こと を 理解 し て いる と 答え て いる 。 ま た 、 デ ジタル イン フラ ス 
トラ クチ ャ に は 非常 に 多く の アプ リケーション が 搭載 され て いる た め 、 回 答 者 の 47% が 1 時間 の 
ダウ ンタ イム に か か る 平均 コス ト を 25 万 ドル 以上 と し て いる 。 経営 層 は 、 従 業 員 、 パ ペー トナ 
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顧客 が 高 性 能 の サー ビス を 求め て いる こと を 理解 し て いる 。 ビ ジネス アー キテ クチ ャ は 今や テク 
ノロ ジー アー キテ クチ ャ で あり 、 優 れ た エク スペ リエ ンス を 提供 する こと は 、 持 続 的 な 収益 拡 

大 、 顧 客 に よる 製品 プア サー ビス の 採用 、 イ ノ ベ ー シ ョ ン を 生み 出す 上 で 主要 な 要因 と な っ て い 

NE AE ES 体 で は な く 、1 つの コン サー 
ト の よう に 捉え な けれ ば な ら な いこ と を 認識 し つつ ある 。 そ の た め 、 包 括 的 な 可 観 測 性 は 、 レ ジ 
NO OC 
に 発展 し つつ ある 。 


さら に 本 調査 レポ ー ト で は 、 部門 の リー ダー と ビジ ネス リー ダー の チー ム が 可 観 測 性 プラ ッ 
フォ ー ム へ の 投資 の 推進 力 と し て 考慮 すべ き 重 要 な テー マ を 示唆 (多く の 場合 、 数 値 化 ) し て い 
る 。 以下 に 例 を 挙げ る 。 


ョ セキ ュ リ ティ 、IT 運 用 、SRE の 各 チ ー ム が 連携 し 、 プ ロア クティ ブ な コン トロ ー ル ポイ 
ント を 改善 する こと で 、 企 業 の セキ ュ リ ティ 体制 と ナー ビス パフ ォ ー マ ンス を 同時 に 改善 
し 、 加 速 す る 道 が 開け る 。 

= 可 観 測 性 プラ ッ ト フ ォ ー ム の 採用 は 、 従 来 は 断片 化し て いた デー タ を 単 一 の プラ ッ ト フ ォ 
ー ム に 統合 する テク ノロ ジー 機能 を 提供 し 、 分 析 モ デル を 適用 し て チー ム と プロ セス の 効 
率 を 改善 し 、 ビ ジネス と 顧客 の リス ク を 低減 する 。 

= 統一 され た 観測 可能 な デー タモ デル か ら 質 問 し 、 そ の 疑問 を 解決 する 能力 を 、 顧 客 に も た 

ら す ソリ ュー ショ ン の 拡張 性 が 重要 で あり 、 各 企業 に 固有 の デー タ 価 値 と 新しい ユー スケ 

ー ス を 活用 で きる よう に する 。 

= 可 観 測 性 プラ ッ ト フ ォ ー ム を 使用 し 、 企 業 の セキ ュ リ ティ 体制 を 改善 する 時 に は 、 セ キュ 


リティ 運用 チー ム と IT 運用 チー ム お よび SRE チー ム の 影響 力 と 協力 が 高まっ て いる 。 

= 可 観 測 性 に よっ て 、 部 門 の リー ダー シッ プチ ー ム は 、 カ スタ マー ジャ ー ニ ー や エク ス 
ベリ エン ス に 関す る 会 庄や バリ ュー スト リー ム に 関し て 、 ビ ジネス リー ダー と の コラ ボ レ 
ーション を 実現 する 直接 的 な 経路 を 見 出せ る 。 

ョ サー ビス パー トナ ー は 新た な ユー スケ ー ス の 開発 を 通じ て 可 稔 測 性 プラ ッ ト フ ォ ー ム と の 
機会 を 得 て お り 、SaaS (Software as a Service) へ の 関心 が 高い 。 


既存 の IT 管理 ツー ル 、 ス タッ フ 、 プ ラク ティ ス の ほとん ど が 、 特 定 の サイ ロ 化 され た テク ノロ ジ 
に 集中 し て いる た め 、 よ り 協 調 的 な 監視 と 管理 へ の 取り 組み に 移行 する に は 、 多 く の 課 題 が あ 
る 。 包 括 的 な 可 和 観測 性 プラ クティ ス と 機能 を うま く 適 用 する に は 、 人 と 組織 の 構成 、 プ ロ セ ス 、 
テク ノロ ジー が 関わ っ て くる 。 一元化 を 通じ て 、 包 括 的 な 可 観 測 性 プラ ッ ト フ ォ ー ム は 、TT 企業 
に 複雑 な 管理 要件 を 満た す 機会 を 提供 する 。 こ れ ら の 管理 要件 を 満た すこ と で 、 オ ペレ ー シ ョ ナ 
ル エ クセ レン ス を 促進 し 、 ビ ジネス チー CR EA ERAN ORES 
きる よう に な り 、 運 用 者 、 パ ー ト ナー、 顧 客 に 豊か で 信頼 性 の 高い デジ タル エク スベ ペリ エン ス を 
提供 で きる 。 
可 観 測 性 に 関す る 活用 や や 課題 、 利 益 に 焦点 を 合わ せ た IDC の グロ ー バ ル な 調査 結果 を 総合 的 に 分 


析 す る と 、 現 状 や ツリ ュー ショ ン へ の 期待 、 将 来 の 戦略 に 関す る 詳細 な 見 解 が 得 ら れる (Figure 1 
を 参照 ) O 


強 


員 
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FIGURE 1 


フル スタ ッ ク オ ブザー バビ リティ 


略 ) 
状況 


ソリュ ーション 


戦略 


調査 : 要点 の 概要 (状況 、 ソ リュ ーション 、 戦 


可 観 測 性 は 、 重 要 な ベネ フィ ッ ト を も た ら す 
主要 な 戦術 的 戦略 的 機能 と し て 確立 し て お 
り 、 経 営 層 の 支持 を 得 て 、 予 算 も 増加 し て い 
る 。 


可 観測 性 は 、IT の チー ム 、 特 に SecOps と の チ 
AN 一 EE = 


IT 部 門 は 豊 富 な 可 観測 性 ツ - ル を 使 
る が 、. 4 


重大 な 課題 : 高額 な TCO、 デ ー タ アク セス ノ 


利用 、IT の 生産 性 、 解 決 軽 減 へ の 取り 組み 


し て い 


の 遅れ 、 和 柔軟 性 の 限界 、 限 られ た ユー スケ 
a 


デー タ 収 集 ノ 相関 や 、 デ ジタル エク スペ リエ 


ンス 管理 、 可 観測 性 の 利用 に お ける 有益 な 知 
見 は 、 課 題 、 制 約 、 期 待 さ れる 利益 と は 一 致 
し な い 可 能 性 が ある 。 


と いう 業界 の 動向 と 一 致 。 


を 高め る 可 観 測 性 。 


何より も デー タ が 重要 。 包 括 的 な 調達 、 複 雑 な 高い 価値 が 割り 当て られ た 成果 ( 対 技術 力 ) - 
相関 関係 。 組 織 横断 的 な 共有 。 信 頼 で きる 唯一 デジ タル イノ ベー ショ ン 、TT 生 産 性 、 運 用 効率 
の 情報 源 の 重視 。 、 自 動 化 、 ビジ ネス リス ク の 低減 
デリ ジェ ン ト な 分 析 が 的 確 な 自動 化 さ れ た 激化 する サプライ ヤー の 役割 ー カス タマ イズ 、 
アク ショ ン に つなが る 。 Al/ML を 活用 し た 分 析 カス タマ ー サ クセ ス 、 技 術 革新 、 ク ラウ ド ノ マ 
人 サー PP ee ル チ ク ラウ ド 管 理 、 エ コシ ステ ム 。 

可 観測 性 は 、IT 部 門 内 で は 階層 的 な トッ プ ダ ウ 
IT 部 門 と ビジ ネス 部 門 の 双方 に 有益 と みな され る ン の 機能 で ある 。ITOps は 使用 と 統一 を 推進 す 

“ 統合 と 拡 振 の 準備 る 。 セキ ュ リティ の 役割 の 強化 

プラ ッ ドラ キー ム ソ リ ュー ショ ョ ン 対 ベ ス ト オ ブ 可 観測 性 の 運 責任 は 、 顧 宮 、 MSP、 そし て そ 
ヲ ブリード ソリ ュ ショ NIS 令 合 、 コ の 両方 に 入り 混じっ て 、 お し ろ 均 等 に 広がっ て 
シバ パー ジャ ェ エ ジ ン ス ,。 いる 。 IE つい て は 、 動 化 、 セ キュ リ 
プロ アク ティ ブ な 管理 機能 と リア クティ ブ な 管 ー 
理 機能 を 同等 に 重視 。 予 測 、 予 防 、 指 示 、 保 護 IT 部 門 と 事業 部 門 に お ける 】 皿 決定 へ の 影 固 カ 
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調査 方 法 


本 調査 レポート は 、 企 業 や 組織 に 対 し て IDC が 
本 調査 の 回 答 者 
オブ ザー バビ リティ エン ジニ ア 
者 (9%) 、 ク ラウ ド 運 用 (7%) 、AppOps (7%) 、 
アリ ング (5%) 、SRE (5%) の 役割 を 持つ 2.062 人 の 
は 、 小 規模 (従業 員 500 一 999 人 、20%) 、 


遣 」 の セク ショ ン を 参照 ) 。 
IT 担当 役員 (13%) 、 


業 員 2.000 一 4.999 人 、309%) 
は 、 企 業 に お 


(44%) 、 


は 、TT 運 


世界 的 に 実施 し た Web 


19%) 【 


企業 経営 者 の 関与 と 1 


調査 


こ 基 づい て いる (「 補 


ネッ トワ ー ク 運用 (179%) 、 


分 類 さ れる 。 


(10%) 、DevOps (10%) 、 シ ステ ム 管 理 
SecOps (59%) 、 プ ラッ ト フ ォ ー ム エン ジニ 
回 答 者 が 含ま れる 。 ま た 、 
中 規模 ( 徒 員 1000…1.999 人 、 309%) 、 
、 超 大 規模 (従業 員 5.000 人 以上 、 
ける 可 観 測 性 の 役割 と 価値 、 可 観測 性 が セキ ュ リティ 、 運 用 、 
ム ( 他 の チー ム も 含む ) と プロ セス に 与え る 影響 


回 答 者 の 企業 


大 規模 ( 従 
回 答 者 に 


開発 、SRE の 各 チ ー 
直 に つい て 質問 し た 。 


調査 は せ 、 人 、 プ ロ セ ス 、 テ クノ ロジ ー へ の 影響 、 そ し て 将来 の ビジ ネス 成果 の 実現 に お いて 可 観 


測 性 が 果たす 可能 性 の ある 役 


回 答 は 、 


作 割 な ど 、 


オー スト ラリ ア 、 ブ プラ ジル 、 カ ナダ 、 


核 的 な が テー マ に 及 ん で いる 


オラ ンダ 、 
サー ビス 、 


本 調査 は 


シ ジ シンガポール 、 
電気 通信 、 


調査 概要 


英国 、 
製造 、 ヘ ルス ケア 、 


、 シ スコ シス テム ズ の 委託 に よっ て 、 


ドイ ツ 、 プ ラン ス 、 イ ンド 、 目 


本 、 メ キシ コ 、 


米国 の 12 か 国 か ら 参 加 し た 。 ま た 、 金 融 サ ービス 、 建 設 、 専 門 


小売 、 運 輸 な ど さ ま 


IDC が 2023 年 の 3 月 に 実施 し た 。 


ざま な 業種 を 対象 と し て いる 。 


本 調査 レポ ー ト で は 、 グ ロー バル な IT 調査 を 
雑 な 環境 に お いて 、 望 まし い ビ ジネス 成果 を 達 
に 、 重 要 な レジ リエ ン シ ー と 応答 性 の 課題 ( 


ビジ ネス 成果 と 競争 上 の 優位 性 を 促進 


H い て 傾向 を 確認 し 、 
成す る 、 あ る い は それ 以上 の も の を 実現 する た め 


こ 対 応 する 企業 に 、 独 


を 提供 する 。 
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今 


今日 の 競争 的 で 顧客 重視 の 複 


人 まま 
た 、 包 括 的 な 可 観 測 性 プラ ッ ト フ ォ ー ム が 提供 で きる 変革 の 機会 を 理解 する た め 
ヤー と 実務 家 の 視点 を 通し て 可 和 観測 性 の 展望 を 取り 上 げ る 。 本 調査 レポ ー ト は 、 i 


主要 な バイ 


する 重要 な 領域 に つい て 、 独 自 の 数 値 化 さ れ た 詳細 な 視点 


これ ら の 重要 な 領域 を 以下 に 示す 。 

= セキ ュ リ ティ 、JT 運 用 、SRE、 そ の 他 の チー ム 間 の 連携 

= 可 観 測 性 の 導入 と 成就 度 、 お よび 関連 する 課題 

= カー ディ ナリ デ ティ の 高い デー タ 、 高 度 な 分 析 、 デ ー タ ツー ル の 統合 、 ソ リュ ーション の 
拡張 性 の 重要 性 と 価値 

= チー ム の 連携 へ の 影響 、 お よび オペ レー ショ ナル エク セレ ンス と サー ビス の 提供 を 促 
進 す る た め の 新 し い 働 き 方 モデ ル 

= 可 観 測 性 の 手法 、TT 戦 略 、 ビ ジネス 成果 を 強化 する デー タ 主 導 の 成果 と ユー スケ ー ス 


本 調査 レポ ー ト は 包括 的 な 可 


を 数 値 化し 、 セ キュ リティ 、 


と プラ クティ ス を 採用 する 際 の 現在 の 課題 と 将来 の 機会 を サポ ー ト する 。 本 調査 で は 、 
断 的 な 投資 か ら 得 て いる ビジ ネス 成果 を 深く 掘り 下げ て いる 。 最 も 重要 な こと は 、 本 
へ の 投資 か ら 得 られ る ビジ ネス 上 の 利益 を 最適 化す る た め に 
裏付け デー タ を エグ ゼクティ ブ に 提供 する こと で ある 。 


チー ム 横 

査 レ ポー ト が 、 包 括 的 な 可 観 測 性 
使 H で きる 活動 の ロー ド マ ッ プ と 裏 
概況 


観測 性 プラ ッ ト フ ォ ー ム へ の 投資 に 関連 する 期待 値 と ベネフィット 


運用 、SRE、 お よび 関連 チー ム が 、 進 1 


し する 可 観 測 性 テク ノロ ジー 
経営 層 が 
調 


プラ クティ ス や ー 連 の 機能 と 
的 な イン サイ ト に 基 


< 


(また は 定義 


) し て いる の で 


pk i EPA 


ィ ス 」 で ある と 認識 し て いる 


CR Mt 


お よび ビジ ネス の 両方 の 取り 
答 者 が 今後 2 年 間 で 関連 支出 


重要 な 


現代 の IT 部門 に 
1 こ 対し 
複雑 さ 、 対 応 の 遅れ 、 セ キュ 
回 答 企業 の 40%% は 2 一 10 個 の 
21 一 40 個 の ツー ル を 使用 し て 
ー ル を 使用 し て いる と 回 答 し 


づき 、 複 数 の JT や ビジ ネス の 領域 に 渡っ て 適 
で きる プラ ッ ト フ ォ ー ム 基盤 が 必要 で ある 。 し か し 、 経 営 


し て の 可 観 測 性 に は 、 デ ー タ 収集 、 イ 


ン テ リ ジェ ント な 分 析 、 実 用 


H さ れ 、 コ ユ コンテキスト 内 で 共有 


あろ うか 。 本 調査 で は 、 回 


答 者 の 40% 


で 


まり 7 、 


3 


この 分 野 


層 は 現在 、 


ける 現在 と 将来 の 支出 


a 


可 観測 
は 一 様 に 


上 を どの よう に 認識 
、 監 視 に 適し た 可 観 
で きる ツー ル お よび プラ ク テ 
は 堅調 で ある 。75% が 


曲 


答 し て いる 。 可 和 観測 性 が IT 


中 2 女 B 


ロン 


組み に 与え る 現在 の 影響 、 そ し て 
を 増加 する 予 


| 性 の 現 
次 第 


実 と は どの よう な も の な の か 。 


の 可能 属 
定 で ある 。42% は 現状 を 維持 する 予定 で ある 。 


ニー ズ : 統合 、 コ ラボ レー ショ ン 、 プ ロア クティ ブ な コン トロ ー ル 
お ける 可 観 渦 


E を 反映 し 、46% の 回 


TT 部 門 は ツー ル チ ェ ー ン (一 


に 疲労 を 感じ 始め て お り 、 そ の 結果 、 高 額 な コス ト 、 不 必要 な 


リティ の 脆弱 性 、 
監視 可 観 測 情 
いる 。 信じ られ な いこ と に 、 
た O 


統合 の 障壁 が 生じ て 


さら に 


749% が デー タ の 収集 と 相 
0 の 0 2 86 
ツー ル が 引き 起こ し た デー タ 
行動 へ の 誤っ た 指示 な ど が 月 


E2023 IDC 


必要 性 に 関し て 多く の 
の 収集 アラ ー ム の 


回 答 企 業 が 言及 
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E ツ ー ル を 使用 し て お り 、 
10% の 企業 で は 41 一 100 個 の ツ 
これ だ け 多 く の ツ ー ル を 使用 し て いる こと か ら 、 
関 が 難し いと 答え た の も 当然 の こと で ある 。 ス タッ フ の 4 


調査 
18.59% が 


‘る (Figure 2 を 参照 ) 。 
28% が 11 一 20 個 、 


回 答 企業 の 
E 産 性 と チー ム 


年 
ix に つい て は 、 多 すぎ る 


し た 点 


包 動 、 矛 盾 する イン サイ ト の 提供 、 ス タッ フ の 
天 で ある こと は 間違い な い 。 


FIGURE 2 


多く の 課題 を 生み 、 高 額 な TCO を も た ら す 複数 の ツー ル の 使用 


Q. アン フラ スト ラク テ ャ 、 ネ メッ ム ワ ー ク 、 ア プ ソ クー ショ ン 、 ゲ プ バー を キュ ソソ テア ァ 、 デ ジタル ん エエ 
クス ペソ エン ス を 贅 する 茂 数 の 稲 存 尺 彰 状 途 ツ アール を 義盛 ナ る た で 、 誠 ズ の 腕 廊 怒 で 
チ か っ? 


複数 の ツー ル に よる 高額 な 総 所 有 コ スト (TCO 


| >° 
デー タ の 収集 、 管 理 共 有 、 信行 >。 
人 貞 と スキ ル の 不足 27 


統合 され た セキ ュ リ ティ こと 運 用 プロ セス の 欠如 還 国 還 還 語 請 請 較 27 


平均 識別 時 間 ノ 平均 解決 時 間 ノ 
デジ タル エク スペ リエ ンス を 改善 で き な ぃ 還 軒 還 還 還 証 証 証 証 昌 26 


田 威 の 検知 と 緩和 の 遅 邊 請 国 国 還 訂 請 請 軒 26 


自分 の 環境 に 合わ せ て ソリ ュー ショ ン を 


カス タマ イズ で き な い | 22 


ー 運 の 入力 、 ア ラー ト 、 


指示 され た アク ショ ン の 混 生還 還 還 還 還 本 呈 21 
デ ドーム の コミ エミ ニケーション ど 
コラ ボレー ショ ン の 不足 還 還 還 還 還 還 較 20 
期待 され る ビジ ネス 成果 の 実現 の 阻害 に 国 国 還 is 
その 他 0 


0% 10% 20% 30% 40% 50% 


Source: Full Stack Observability Thought Leadership Survey, IDC, March 2023, n = 2,062 
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し か し 、 ツ ー ル を ふん だ ん に 導入 し て いる に も か か わら ず 、 重 要 な 測定 や カバ レッ ジ の ギャ ッ プ 


は 依然 と し て 存在 し て いる 。 た と えば 、 適 用 する ツー ル が 複数 あり 、TT の 領域 (た と えば 、 運 
の SA デリ 
回 光村 : 


全体 の 829 


=} 


ジ タ 


に な 


ノレ エク スペ ! 


る 。 


ジグ 


周 査 


k= 


セキ ュ リ ティ 、 ネ ットワーク な ど ) や 事業 部 門 が 多岐 に 渡る た め 、 


6 が 、 社 内 の 従業 員 や 外部 の ビジ ネス パー トナ ー に 完璧 な エン ド ツ ー エ ンド の デ 
エン ス を 提供 する の は 難し いと 答え て いる 。 そ し て 、 最 終 顧 客 に 関し て も 全体 
の 77% が 同様 の 回 答 を し て いる 。 デ ジタル イン フラ スト ラク チャ を 1 つの コン サー ト の よう に 提 
え け れ ば な ら な いと すれ ば 、 観 客 の エク スペ リエ ンス は 測定 され ず 、 確 実に 管理 不足 に 陥る こと 


また 、 す べ て の ニー ズ を 満た す 可 観測 性 ツ ソリュ ーション を 使用 し て いる と 回 答 し た 企業 は わずか 
で 、 可 観測 性 ジャ 


17% 


へ の 移行 に よっ て 、 独 


性 ソリ ュー ショ ン と プラ クティ ス の 成就 と 、 リ アク ティ ブ な 監視 か ら プ ロア クティ ブ な 可 ゥ 観測 性 


ニー を 最適 化し た と 考え て いる 企業 は 25% で あっ た 。 本 調査 は 、 可 観測 


a の 方 法 で 人 、 プ ロ セ ス 、 テ クノ ロジ ー、 自 動 化 を さら に 協調 で きる こと 


を 示し て いる 。 Figure 3 で は 、TT 部門 や ビジ ネス チー ム が コラ ボレー ショ ン お よび 自動 化 に よっ て 
デー タ を さら に 統合 し 、 ビ ジネス に プラ ス の 影響 を 与え る た め に 、 ど の よう に 可 観 測 性 の 利用 を 
検討 し て いる か を 示し て いる 。TT 部 門 は 、 包 括 的 な 可 観 測 性 へ の アプ ロー チ と プラ ッ ト フ ォ ー ム 
に よっ て 、 よ り 大 き な 成 果 を 達成 し よう と し て いる 。 
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FIGURE 3 


可 観測 性 の 中 核 と な る IT の 一 元 化 、 最 適 化 、 自 動 化 、 保 護 
Q. 明 超 ソノ ュー ショ ン た 遂 刀 さ ん る 尺 趙 光 彦 に 科 し て 、 あ な た の 再 解 と 翼 る 一 至る 尺 誠 ば ど カ で チ 


めか? 


複数 の IT チー ム (ネッ トワ ー ク ノン セ キュ リティ 、 
運用 プン エン ジニ アリ ング 、 開 発 、 サ ポー ト な ど ) に 
また が る イン テリ ジェ ンス と イン サイ ト の 共有 を 
実現 する ツー ル と プラ クティ ス 


ビジ ネス 成果 と プロ セス の サポ ー ト に お ける 
デジ タル イン フラ ス トラ クチ ャ の 最適 化 


IT 自動 化 の 取り 組み に 対す る イン テリ ジェ ンス と 
イン サイ ト の 寄与 


IT リソー ス (シス テム 、 サ ービス 、 ス タッ フ ) の 
利用 率 の 向上 を 実現 


技術 的 な 問題 、 セ キュ リティ の 脅 威 、 実 行 の 遅延 に 
関連 する ビジ ネス リス ク の 低減 


AI/ML と ワー ク フ ロ ーー 自動化 の 適用 に よる 
監視 の ベネ フィ ッ ト の 拡大 


セキ ュ リ ティ 体制 と プラ クティ ス を 強化 する 
デー タ と 分 析 の 提供 


統合 プラ ッ ト フ ォ ー ム 内 で すべ て の デー タ の 
包括 的 か つ 詳 細 な 分 析 


複数 の 方 法 で デー タタ 収集 する 機能 
(イベ ント 、 ロ グ 、 追 跡 、 テ レ メ ト リー な ど ) 


収集 し た デー タ か ど 実 用 的 な イン サイ ト を 得 ら れる 
進化 し た 監 


0% 10% 20% 30% 40% 50% 


Source: Full Stack Observability Thought Leadership Sur vey, IDC, March 2023, n = 2,062 
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重要 な TT 管 理 の 領域 に 渡る デー タ の 統合 は 、 も う 一 つの 差し 
迫っ た 要件 で ある 。 実際 に 、53% の 企業 が 、 イ ン フ ラス トラ 
クチ ャ 、 ネ ットワーク 、 アプ リケーション 、 サ イベ バー セキ ュ 
リティ 、 デ ジタル エク スペ リエ ンス な ど 、 重 要 な IT 管理 領域 
全体 で 可 観 測 性 を 一 元 化 する 必要 が ある と 指摘 し て いる 。 可 
観測 性 デー タ の 一 元 化 を 推進 する 上 位 3 つの 要因 を 以下 に 示 
ず 。 


= 可 観 測 性 デー タ と アナ リティ クス を 用 いた ビジ ネス お 
よび テク ノロ ジー ユー スケ ー ス に お ける 機能 の 向上 
可 ゥ 観測 性 デー タ を 用 いた さま ざま な IT 領域 に 渡る チ 
ー ム ワー ク の 改善 
= 増大 する サイ バー セキ ュ リ ティ と アプ リケーション セ 
キュ リティ へ の 人 益 威 


可 観 測 性 に 対す る SecOps の 影響 力 の 高まり 


SecOps (Security Operations : セキ ュ リ ティ 運用 ) の 利害 関係 


し 
a 


回 答 者 全体 の 37% が 、 最 も 
重要 な 可 観 測 性 ソリ ュー ショ 
ン 機 能 と し て 、 イ ン フ ラス ト 
ラク チャ 、 ネ ットワーク 、 ア 


プリ ケー ショ ン 、 サ イ バ ー セ 
キキ 守り リティ イィ 、 デジ タル 直 ク スス 
ペリ エン ス な ど 重 要 な IT 管 
理 分 野 に 渡る デー タ 収集 と 相 
関 性 を 挙げ て いる 。 


が 可 観 測 性 プラ クティ ス に 関与 し 、 


協力 関係 を 築い て いる こと は 間違い な い 。 実際 に 、SecOps チー ム と 隣接 する TT チ ー ム と の コラ ボ 
レー ショ ン の 拡大 は 、 可 観測 性 に 対す る 重要 な バリ ュー プロ ポジ ショ ン (価値 提案 ) に な っ て い 


る (Figure 4 を 参照 ) 。 
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FIGURE 4 


重要 な バリ ュー プロ ポジ ショ ン に な る SecOps と の コラ ボレー ショ ン の 拡大 


Q. 尺 灰 癌 他 邦 攻 を 牧志 チ る と 、 ど の テー スム の 六 み 含 わ 『 の フラ が レー ショ ン が 選 と する と 考 そ えら 
却 チ か ク 


IT 連用 て セキ ユリ ティ 之 用 mu 
IT 運用 と サイ ト 信 頼 性 エン ジニ アリ ング 
(SRE) I 3 
フラ ワ ド 運 用 と セキ ュ リ ディ 運用 i うっ 


ネッ トワ ー ク 運用 と セキ ュ リ ティ 連用 mm 5 


セキ ュ リ ティ 運用 と 開発 プ DevODS 還 還 還 還 還 還 還 還 還 還 較 24 


開発 プ DevOps と セキ ュ リ ティ 運用 還 還 還 還 還 還 畔 22 


エン ジニ アリ ング プア ー キ テク チャ と 
すべ て の 運用 チー ム | 1 


MSP ン 業務 委託 企業 と 自分 の IT チー ム 還 請 還 還 還 還 還 回 (6 
サポ ー ト デス ク と すべ て の 運用 チー ム 還 還 還 還 較 15 
AppOps チ ー ム と SecOps チ ー ム 還 還 還 証 証 田 13 
AppOps チ ー ム と 運用 チー ム 画 画 画 画 画 凍 凍っ 


AppOps チ ー ム と NetOps チ ー ム 画 画 画 画 画 較 12 


0% 10% 20% 30% 40% 50% 


Source: Full Stack Observability Thought Leadership Survey, IDC, March 2023, n = 2,062 


可 観 測 性 の 意思 決定 に お いて 影響 力 を 増し て いる SecOps チー ム は 、 よ り 優 れ た 可視 性 と 制御 を 求 
め て いる 。 ま た 、 ア プリ ケー ショ ン ア ー キ テク チャ と 最新 の コン テ ナ 化 され た アプ リケーション 
を サポ ー ト する イン フラ スト ラク チャ プラ ッ ト フ ォ ー ム の セキ ュ リ ティ を 確保 する 上 で の 複雑 さ 
が 増し て いる こと を 強調 し て いる 。 現在 、 開 発 者 ナー ム と セキ ュ リ ティ チー ム の 両方 の 影響 カ が 
増大 し て いる た め 、 運 用 チー ム は 、 そ うし た チー ム を 次 第 に こ サ ービス や プラ テッ ト フ ォ ー ム の 社内 
「 顧 客 ) と みな さ な け れ ば な ら な く な り 、 来 る べき DevSecOps プラ クティ ス に 求め られ る 変化 の 
激しい ニー ズ に 対応 する ソリ ュー ショ ン を 構築 し な けれ ば な ら な く な っ て いる 。 


TT 部 門 は 、 可 観測 性 へ の SecOps の 関与 を 求め る 声 の 高まり に 前 向き に 対応 し て いる 。 回 答 者 全体 
の 619% が 、 セ キュ リティ チー ム は 可 観 測 性 ツ ソリュ ーション の 選択 、 使 用 、 コ ラボ レー ショ ン に お 
いて より 大 き な 役 割 を 果たす こと に な る と 答え て いる 。 実際 に 、SecOps チー ム は 、 企 業 内 で 可 観 
測 性 へ の 取り 組み の 確立 、 管 理 、 推 進 の 責任 を 負う べき チー ム と し て 、 第 2 位 (第 1 位 は TTOps 
の み ) に 位置 し て いる (Figure 5 を 参照 ) 。 
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FIGURE 5 


IT 部 門 と 企業 経営 者 の サポ ー ト に よっ て 可 観 測 性 を 先導 する ITOps と SecOps 
Q. 訪 婦 で 尺 協 溜 作 へ の 必 グ 編 みみ の 礎 立 、 処 贅 、 彦 導 の 乾 存 を 食う の 友 ど の チーム で ク 2 


IT 運用 (AIOps と CloudOps を 含む ) 昌 可 mm 前 前 前 前 前 前 前 前 前 前 前 前 間 2 GC 
セキ ュ リ ティ 運用 (SecOps) II 6 
シニア IT リー ダー (CIO、CTO、CISO な ど ) EEE] う 
ネッ トワーク 運用 (NetODs) NN 2 
事業 部 門 の リー ダー EN ご 2 
経営 幹部 (CEO、COO な ど ) 加計 還 還 還 症 / 
開発 運用 (DevOps) 画 証 還 証 6 
サイ ト 信 頼 任 エン ジニ アリ ング (SRE) 画 還 画 4 
プラ ッ ト フ ォ ー ム エン ジニ アリ ング 画 還 3 
エン ター プラ イズ アー キテ クチ ャ 男 還 3 
AppOps 画 2 
その 他 (具体 的 に 記入 し て くだ さい ) 0 


0% 10% 20% 30% 


Source: Full Stack Observability Thought Leadership Survey, IDC, March 2023, n = 2,062 


また 、 調 査 デ ー タ に よる と 、 今 後 2 年 間 で 、 可 観測 性 に 関す る 意思 決定 に お いて セキ ュ リ ティ の 
影響 も 大 きく な る こと を 示し て いる 。 回答 者 の 999%% が 、 現 在 と 比較 し た 場合 、 セ キュ リティ に 関 
する 意思 決定 に お いて 可 観 測 性 の 影響 力 が より 高まる で あろ うと 指摘 し て いる 。 


可 観測 性 の ベネ フィ ッ ト 


企業 は 、 可 観測 性 へ の 投資 か ら 得 られ る 利益 に 対し て 、 幅 広い 期待 を 持っ て いる 。 Figure 6 は 、 主 
要 な ベネ フィ ッ ト が 、 テ クノ ロジ ー、 人 材 、 プ ロモ セス な ど 多 躍 に 渡る こと を 示し て いる 。 上 位 に 
ラン ク さ れ た ベネ フィ ッ ト は 、 生 産 性 、 イ ノ ベ ー シ ョ ン 、 デ ジタル エク スペ リエ ンス 、 サ イベ バー 
セキ ュ リ ティ 、 業 務 部 門 の 拡張 性 に 焦点 を 合わ せ た も の で ある 。 
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FIGURE 6 


主 な ベネ フィ ッ ト : 生産 性 、 応 答 性 、 エ クス ペリ エン ス 、 セ キュ リティ の 向上 


0. プア ン フ ラス トム ラク テ チャ 、 メ ットワーク 、 ア プ ノ ケ ーション 、 ゲ アプ バー を チュ ソノ ソ テ ア ァ 、 デ ジタル ん エエ 
クス ペグ クエ テン スズ の 英 秦 に 多大 狼 な 久間 光 他 旗 導 を 遂 克 し た 間 今 の 北大 の ベネ ファ ッ ム 友 で すか ク 


IT スズ スタッ フ の 生産 性 と チー ム の 


コラ ボレー ショ ン の 向上 。 店 店 店 店 $s 


T の 対応 力 と 即応 性 の 向上 に よる 


デジ タル イノ ベー ショ ン の 加速 店 庫 語 誠 0 >< 


顧客 と 従業 員 の デジ タル 


エク スペ リエ ンス の 向上 店 生生 店 > 


サイ バー セキ ュ リ ティ 体制 と 


プラ クティ ス の 強化 。 店 店 店 


事業 部 門 と プロ ダク トマ ネー ジャ ー の た め の 
拡張 件 と プロ グラ マビ リティ の 向上 。 店 店 I 店 21 
ビジ ネス 成果 実現 の た め の リ アク ティ ブ な 
体制 か ら プ ロア ク デ ティブ な 行動 に | 25 
つなが る 体制 へ の 移行 
可 観測 性 機能 を 提供 する 


MSP ま た は 業務 委託 企業 と の 連携 強化 請 還 還 還 還 証 証 還 時 2。 


平均 解決 時 間 (MTTR) の 短縮 と チー ム 全 体 


で の 最新 プラ クティ ス の 推進 | < 
導入 頻度 と 関連 する 開発 指標 の 居 還 還 還 還 還 証 詳 還 較 >: 
運用 コス ト の 削減 と 逢 還 還 還 詳 還 還 畔 20 
その 他 |。 


0% 10% 20% 30% 40% 


Source: Full Stack Observability Thought Leadership Survey, IDC, March 2023, n = 2,062 


TT 部 門 は 、 広 範 で 深い デー タ 収 集 機能 (標準 化 さ れ た Open Telemetrry デー タ を 含む ) 、 効 果 的 で 
イン テリ ジェ ント な アナ リティ クス 、 す べ て の TT 領 域 で 信頼 で きる 唯一 の 情報 源 を 利用 で きる 機 
能 な ど 、 可 観測 性 ツ ソリュ ーション か ら 得 られ る いく つか の 付加 価値 を 求め て いる (Figure 7 を 参 
照 ) 。 興 味 深い こと に 、 回 答 者 は 、Figure 7 と 別 の 質問 へ の 回 答 の 両方 で 、TT お よび ビジ ネス の ユ 
ー ス ケー ス に 渡っ て 可 観 測 性 機能 の カス タマ イズ と 拡張 を 促進 する 可 観 測 性 ツ ソリューション を 好 
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むこ と を 示し て いる 。 ソ リュ ーション の 柔軟 性 、 デ ー タ の 共有 、 ツ ー ル の 統合 は 、 特 定 の 企業 の 
要求 や 環境 に 合わ せ て 可 観 測 性 ソリ ュー ショ ン を カス タマ イズ する 際 に 真価 を 発揮 する こと が 強 
く 認 識 さ れ て いる 。 


FIGURE 7 


信頼 で きる 唯一 の 情報 源 (Single Source of Truth) を 提供 する イン テリ ジェ ンス 
と イン サイ ト の 統合 


. 訪 が で 旋 刀 さん て いる 、 ま た だ 盛 を 双 定 し て の る 忌 革 湖 少 アノ ュー ショ ン に つの て 、 婦 大 の 玉 
鞍 湖 彦 ア ノノ ュ ーション の 妥 誠 に どの 閉 度 局 斉 ん まず 2 


可 観 測 性 ソリ ュー ショ ン は 、 問 題 や 脅威 を 
容易 に 特定 し 、 迅速 な 修復 を 促し 、 ビ ジネス | 79 
リス ク を 低減 で き な け れ ば な ら な い 
可 観 測 性 ソリ ュー ショ ン は 、 予 測 ア ナリ ティ 
クス を 提供 し 、 企 業 が 問題 を 予防 し 、 
リソー ス を 十分 に 活用 し 、 デ ジタル へ の 電導 


取り 組み を 加速 で きる よう に 
し な けれ ば な ら な い 


すべ て の ミッ ショ ンク リティ カル な 管理 


ツー ル と チー ム が 使用 で きる 、 信 頼 で きる 唯 還 詳 = フ 4 
ー の 情報 源 を 確立 する 必要 が ある 


自社 の ビジ ネス と 環境 に 特 化し た ユー スケ ー 

ス で 、T 部 門 と 事業 部 門 の マネ ー ジ ャ ー が 使 

用 で きる プロ グラ ム と 拡張 が 可能 な 可 観 測 性 
ソリ ュー ショ ン を 求め て いる 


Open Telemetry の よう な が 標準化 され た 可 観 
EE 


ほとん どの 可 観 測 性 ツー ル は 、 限 られ た 要件 
に し か 対応 し て お ら ず 、 現 在 の 運用 状況 や 
トレ ンド を 包括 的 に 把握 で き な い 


0% 20% 40% 60% 80% 100% 
[同意 する 」 また は 「 強 く 同 意 す る 」 と 答え た 回 答 者 の 割合 


Source: Full Stack Observability Thought Leadership Survey, IDC, March 2023, n = 2,062 
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ビジ ネス お よび 事業 部 門 の 関与 を 促進 する 可 観 測 性 


可 観 測 性 
性 


= 


と 、1 位 の 回 答 
スケ ー ス が 改善 
は 、 (⑪) 成果 の 促進 、 (2) 
ル エ クス ペリ エン ス の 提供 、 
調査 結 果 全 体 に 
ら だ け で な く 、! 


リス ク の 軽減 、 


et 
こも 挙げ られ て いる 


この よう に ビジ ネス に 


部 門 の 回 答 者 の 97% が 、 
て 多く の 企業 に と っ て 、 こ の 関与 は 非常 
が 同等 に 関与 し 、 影 響 を 及ぼ し て いる 
いる 。 企 業 内 で 誰が 可 和 観測 性 の 責 人 
従事 し て いる こと を 念頭 に 置く 必要 が ある が 、 
が 責任 を 負う べき で ある と 答え た の 


観測 


そし て 、 こ の よう な 可 
ネス に 影響 を 与え る 可 馬 


は 、 ビ ジネス リソー ス と し て ます ます 評価 され る よう に 
と デジ タル イン フラ スト ラク チャ 管理 へ の より 一 元 化 され た アプ ロー チ の 原動力 を 挙げ て も ら 
は 、 可 観測 性 デー タ と アナ リティ クス の ビジ ネス お よび テク ノロ ジー 双方 の ユー 
され た 点 が 強調 され て いる 。 可 観測 性 が 提供 する イン テリ ジェ ンス と イン サイ ト 
(3) イノ ベー ショ ン の 加速 、 
(5) ビジ ネス 成果 の サポ ー ト に お ける プロ アク ティ ブ な 管 


包括 的 な 可 観 測 性 の 主要 な 機能 や ベネ フィ ッ ト は 


SI 
rt 要件 の 特定 、 成 果 
事業 部 門 の パー トナ ー を 可 観 測 性 へ の 

に 重要 で ある 。25% の 企業 で は 、IT と 
Ug ii 
E を 負う べき か と いう 質問 に 対し て 、 回 答 者 全員 が TT の 役割 に 
回 答 者 の 149% は ビジ ネス リー ダー また は 業務 部 門 
は 、 お そら く 偶 然 で は な い 。 


生 と ビジ ネス の 結び つき は 
EE 性 が ある た め 、 経 営 者 の 指揮 系 統 に 


の 定 ソリ ュー 


時 


訟 識 さ れる こと で 、 
ショ ン の 訓 
取り 組み に 関与 


事業 部 門 だ け に 
まで 及 ん で いる 。 


な りつ つ あ る 。 包 括 的 な 可 観測 


(4) 有意 義 な デジ タ 
など が 


ーー 
SN a 


IT と ビジ ネス の チー 
F 価 を 行う 際 に 、TIT 
させ て いる 。 そ し 
ビジ ネス の チー スム 
生 の 推進 を 主導 し て 


留まら な い 。 広範 な ビジ 
回 答 者 の 75% は 


イン フラ スト ラク チャ 、 ネ ットワーク 、 ア プリ ケー ショ ン 、 セ キュ リティ 、 デ ジタル エク スペ ベリ 


エン ス の 詳細 な 可視 性 と 完全 
ネス リー ダー が 理解 し て いる と 
資 の 増加 を 大 きく 後押し する も の で ある 。 


サー ビス パー トナ ー に 多く の 機会 を 提供 する 可 観 測 性 


ービス パー トナ ー の エコ シス テム (マネ ー 
ンダ ー、 シ ステ ムイ ン テ グ レー ター な ど ) に 
ポー ト を 提供 する 大 き な 機 会 を も た ら す 。 本 


ジ ド サー ビス プロ バイ ダー、 
と っ て 、 可 観測 性 


は 付加 価 


な 制御 が デジ タル ビジ ネス の 成功 に 不可 欠 で ある こと を CEO と ビジ 
回 答 し た 。 こ の よう な 経営 陣 の 理解 は 、 


将来 的 な 可 和 観測 性 へ の 投 


アウ ト ソ ー シ ン グ の ベ 
値 の 高い 管理 サー ビス や 


周 査 の 回 答 者 の 67% は 、 


可 観 測 性 へ の 取り 組み に 


関す る 選択 肢 と し て 、 サ ービス パー トナ ー を 受け 入れ られ る 、 も し く は 好ま し い 選 択 肢 で ある と 


答え て いる (Figure 8 を 参照) 


ム の 視点 を 求め て いる 。 さ ら に 
望 する 可 観 測 性 の 専門 知識 、 統 合 機能 、 
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。 困難 な 可 和 観測 性 の 課題 と 要件 の 増加 に 皮 
が ます ます サー ビス ベー ス の 導入 (お よび 支払 い ) オプ ショ ン や 可 和 観測 
、 こ れ ら の サー ビス パー トナ ー は 、 サ ービス を 利用 する 顧客 が 切 
べ ベス ト プ ラ クティ ス を 提供 
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KK られ て 、 多 く の Tr 部門 
性 向け の プラ ッ ト フ ォ ー 


よし て いる 。 
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FIGURE 8 


可 観測 性 の 導入 オプ ショ ン と 外部 の 支援 を 求め る IT 部門 
Q. 誰が で だ 身 枯 一 如 直 湖 族 ソ ソ ュ ーション を どの よう た 落 盛 する の が 有 ま し いで チ か の 


オン プレ ミス また は クラ ウド の いずれ か に 

可 観 測 性 ソリ ュー ショ ン を 導入 し 運用 し た い 還 泊 洒 洒 洒 添 注記 :: 
マネ ー ジ ドサ ービス プロ バイ ダー (MSP) 

か ら 可 観測 性 ソリ ュー ショ ン を 導入 し た い 生生 短評 : 


業務 委託 企業 か ら 可 観測 性 ソリ ュー ショ ン を 


マル チ モ ー ダ ル な アプ ロー チ を 採用 し 、MSP 
や アウ ト ソ ー シ ン グ さ れ た ソリ ュー ショ ン 
と 併せ て オン プレ ミス ノ | :: 


クラ ウド ソリ ュー ショ ン を 活用 し た い 


0% 10% 20% 30% 


Source: Full Stack Observability Thought Leadership Survey, IDC, March 2023, n = 2,062 
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40% 
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さら に Figure 9 は 、TT 部 門 が 可 観 測 性 を 担当 する スタ ッ フ の 育成 や 雇用 を する 際 に 優先 する 、 特 


定 の スキ ルセット を 増補 する た め の サ ービス パ 


トナ ー の 機会 を 示し て いる 。 人 材 不足 、 ス キル 


ギャ ッ プ 、 チ ー ム ワー ク の 制約 が 指摘 され て いる が 、 こ れ ら は すべ て サー ビス パー トナ ー に と っ 
て の 機会 で やる こと を 示し て いる 。 特 に 、 サ ービス パー トナ ー が Tr 部 門 に 付加 価値 を も た ら す 重 
要 な 分 野 に は 、 自 動 化 、 セ キュ リティ 、 デ ー タ 管理 、TT エ ンジ ニア リン グ と 運用 の 横断 に 焦点 を 


FIGURE 9 


合わ せ た 包 括 的 な 可 観 測 性 プラ ッ ト フ ォ ー ム の 拡張 が 含ま れる 。 


IT スキ ル の 優先 順位 付け : 自動 化 、 セ キュ リティ 、 デ ー タ 管理 、 複 数 の テク ノロ ジ 


0. FA イン フラ スズ トラ クチ テ ヤ 、 友 ットワーク 、 ア プリ ケー ショ ン 、 サ イノ バー を キュ グティ 、 デ 
ジタル エク ズ ペ リエ ンズ の 合 下 に 必要 な 可 婦 激 聞 に 尻 巴 する 胡 論 スキ ル で チ す 。 IT スズ スタッフ の 提 着 、 療 
所 、 訪 成 を 茸 巡 で 主計 する と チカ ば は 、 優 騙す る ズ スズ タッフ の ズ キ ル は 何で すか ? 


自動 化 ス キル 


セキ ュ リ ティ スキ ル 


デー タタ 管理 スキ ル 


分 野 横断 的 な 技術 的 スキ ル 
(ネッ トワ ー キ ング と セキ ュ リ ティ な ど ) 


コー ディ ング スキ ル 
(APIl、Python な ど ) 


統計 分 析 ス キル 


オー プン ソー スス キル 
(Open Telemetry な ど ) 


診断 お よび 修復 の スキ ル 
AI/ML ス キル 


ビジ ネス コン サル ティ ング スキ ル 


| 26 


| や や 影 久 
| 2 
| = = 0 


| 8 
| = 1 


0% 10% 20% 


Source: Full Stack Observability Thought Leadership Survey, IDC, March 2023, n = 2,062 
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将来 の 展望 


可 観 測 性 に 関す る 計画 を 策定 する 際 に 優先 する 事項 を た ず ね る と 、 し ば し ば 挙がる 戦略 的 ビジ ネ 
ス の 優先 事項 と 直接 的 に 一 致し て いる 。 生産 性 、 影 響 、 効 率 性 、 有 効 性 、 コ ラボ レー ショ ン は す 
べ て 、 可 観測 性 計画 に お いて 重要 で ある と 位置 づけ られ て いる (Figure 10 を 参照 ) 。 


FIGURE 10 


可 観測 性 の 計画 を 推進 する 自動 化 、 統 合 、 マ ネー ジ ド サー ビス 


Q. イシ フン ラス イル ラク チャ 、 ズ ットワーク 、 ア アッ ケ ー ン ョ ン グイ パー ちず ザ ュ ディ ,。 デジ みん エ 
クス ペソ ノエ ンス 徐 李 に また が る 可 婦 汰 許 に 対す る 左 巡 の アプ ロー テ チ テ を 考 誠 し た 協 含 、IT ソリ ュー ショ 
ン に 太る 必 下 の 君 認 巡 に どの 門 度 忌 意 し か ク 


スタ ッ フ の 生産 性 と 影響 カ を 高め る た め に 、 


2 を agon = = っ jj 
よる 自動 化 を 優先 する 


複数 の 運用 ツー ル を 統合 し 、 複 数 の チー ム が 


コラ ボレー ショ ン の 改善 を 計画 する 


事業 部 門 の マネ ー ジ ャ ー と の コラ ボレー ショ 
ン を 強化 し 、 特 定 の ユー スケ ー ス へ の 提供 を 
加速 させ る た め に 、 拡 張 可能 で プロ グラ ム 可 
能 な 可 観 測 性 プラ ッ ト フ ォ ー ム が 必要 で ある 


MSP、 業 務 委 託 企 業 、 シ ステ ムイ ン テ グ レー 
ター が 提供 する 可 観測 性 サー ビス を 利用 する EE Pp7 


テク ノロ ジー プラ ッ ト フ ォ ー ム の 


ソリ ュー ショ ン か ら の 移行 が 進ん で いる 


0% 10% 20% 30% 40% 50% 60% 70% 80% 
「 同 意 す る 」 ま た は 「 強 く 同 意 す る 」 と 答え た 回 答 者 の 割合 


Source: Full Stack Observability Thought Leadership Survey, IDC, March 2023, n = 2,062 
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現在 お よび 将来 に 渡っ て 優先 され る べき 具体 的 な 可 観 測 性 の 機能 を 検討 する 場合 、 回 答 者 は より 
プロ アク ティ ブ な 管理 アプ ロー チ へ の 動き を 示し て いる 。 問題 や 田 威 を 特定 し 、 迅 速 な 修復 を 提 
供する と いっ た リア クティ ブ な 管理 機能 は 、 予 測 分 析 、 間 題 防止 、 デ ジタル アク セラ レー ショ ン 
な どの プロ アク ティ ブ な 管理 機能 と ほぼ 同じ 重要 性 が 割り 当て られ て いる (Figure 11 を 参照 ) 。 
そし て ここ で も 、 信 頼 で きる 唯一 の 情報 源 と 拡張 可能 な 可 観 測 性 ソリューション の 重要 性 を さら 
に 証明 し て お り 、 そ れ ら は 標準 化 さ れ た テク ノロ ジー (Open Telemety な ど ) へ の サポ ー ト に よっ 
て 強化 され て いる 。 


FIGURE 11 


将来 の 可 観 測 性 採用 を 促進 する 問題 、 予 測 、 精 度 


Q. 訪 婦 で 恋 邦 し て いる 、 ま た 友 恋 明 し よう と し て の る 忌 寺 湖 休 ア ソソ ュー ショ ン に つの て 、 必 三の丸 
匠 人 少 ア ソノ ュー ショ ン た だ に 科す る 誠に どの 導 度 羽 し ます みか ク 


可 観測 性 ソリ ュー ショ ン は 、 問 題 や 脅威 を 


可 観 測 性 ソリ ュー ショ ン は 予測 アナ リティ クス を 提供 し 、 
企業 が 問題 を 予防 し リソー ス を 十分 に 活用 し 、 
デジ タル へ の 取り 組み を 加速 で きる よう に 
し な けれ ば な ら な い 


ビジ ネス リス ク を 低減 で き な け れ ば な ら な い 


すべ て の ミッ ショ ンク リティ カル な 管理 ツー ル と 


チー ム が 使用 で きる 信頼 で きる 唯一 の 情報 源 を [ーー ャ pj 74 
確立 する 必要 が ある 


自社 の ビジ ネス と 環境 に 特 化 し た ユー スケ ー ス で 、 


IT 部 門 と 業務 部 門 の マネ ー ジ ャ ー が 使用 で きる プロ グラ ム ee 65 
と 拡張 が 可能 な 可 観測 性 ソリ ュー ショ ン を 求め て いる 


Open Telemetry の よう な が 標準化 さ れ た 
可 観測 性 テク ノロ ジー の サポ ー ト が 必要 で ある 


ほとん どの 可 観 測 性 ツー ル は 、 限 られ た 要件 に し か 


対応 し て お ら ず 、 現在 の 運用 状況 や トレ ンド を = 60 
包括 的 に 把握 で き な い 


0% 20% 40% 60% 80% 100% 
「 同 意 す る ] また は 「 強 く 同 意 す る 」 と 答え た 回 答 者 の 割合 


Source: Full Stack Observability Thought Leadership Survey, IDC, March 2023, n = 2,062 
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可 観 測 性 の 実践 を 検証 する と 、 将 来 計 画 は 複数 の 優先 事項 に 沿っ て お り 、 上 位 に ラン ク さ れ た 影 
響 分 野 に ほとん ど 違 い は な い 。 こ こ で も また 、TT 横 断 的 な チー ム ワ ー ク 、TT の 自動 化 、 一 元 管 
理 、 イ ン テ リ ジェ ント な アナ リティ クス 、 コ スト と 複雑 性 の 軽減 に 高い 価値 を 見 出し て いる 

(Figure 12 を 参照 ) 。 企 業 は 間違い な く 、 将 来 の 包括 的 な 可 観 測 プ ラッ ト フ ォ ー ム と その 取り 組 
み に よ っ て 、 多 く の こ と を 達成 し た いと 考え て いる 。 


FIGURE 12 


最も 期待 され る こと は 同じ 順位 だ が 、 チ ー ム の コラ ボレー ショ ン が トッ プ 


. 葉 婦 で 差 婦 さ みて いる 、 ま た 議 万 し よう と と て の る 尽 鞍 湖 少 アノ ュー ショ ン に つの て 、 婦 大 の 
可 競 洛 導 の 実 矢 に 康 す る 記 聞 に どの 得度 司 芋 し ます か 2 


IT チー ム が 同じ 可 観 測 性 ツー ル を 使用 し 、 
分 野 を また いで 可 観 測 性 デー タ を 共有 する こと で 、 
チー ム ワ ー ク と 運用 の 成功 が 促進 され る 


T 自 動 化 へ の 取り 組み を 強化 する た め に 、 
可 観測 性 デー タ と イン サイ ト を 使用 し て いる 、 
また は 使用 する 予定 で ある 


これ まで サイ ロ 化 され て いた イン フラ ス トラ クチ ャ 、 
ネッ トワ ー ク 、 ア プリ ケー ショ ン 、 サ イ バ ー セ キュ リ 
ティ 、 デ ジタル エク スペ リエ ンス の 各 チ ー ム と ツー ル を 
統合 し 、 可 観測 性 に 対す る 全体 的 な アプ ロー チ と 
プロ セス を 改善 する 予定 で ある 
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イン フラ スト ラク チャ 、 ネ ットワーク 、 ア プリ ケー ショ 


ン 、 サ イ バ ー セ キュ リティ 、 デ ジタル エク スペ リエ ンス 
管理 の 成果 を 向上 させ る た め に 、AI/ML を 活用 し た 年 カ 
アナ リティ クス を どの よう に 採用 で きる か を 


深く 理解 し 、 評 価 し て いる 


デー タ の 収集 、 ア クセ ス 、 分 析 、 利 用 に か か る コス ト を 
削減 すま る こと で 、 多 く の 企業 に 成功 する 機会 が 生ま れる 


0% 20% 40% 60% 80% 100% 
「 同 意 す る ]」 また は 「 強 く 同 意 す る 」 と 答え た 回 答 莉 の 割合 


Source: Full Stack Observability Thought Leadership Survey, IDC, March 2023, n = 2,062 
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課題 と 機会 


企業 が 、 包 括 的 な 可 観 測 性 プラ ッ ト フ ォ ー ム の 導入 か ら ベ ネフ ィ ッ ト を 得 ら れる 機会 は 多い 。 
ちろ ん 、 こ うし た 機会 は 、 こ れ ま で の や り 方 を 破壊 する よう な こと が ある か ら こ 生ま 
る の で ある 。 包括 的 な 可 観 測 性 アプ ロー チ に 関連 する 具体 的 な 課題 と 機会 を 以下 に 挙げ る 。 


= 顧客 エク スペ リエ ンス の 課題 : 
で 卓越 し た ユー ザー エク スペ リエ ンス を 提供 する こと は 


る 。 


顧客 エク スペ リエ ンス は 新た な 成長 の 


ミー 


‘動力 で あり 、 完 壁 


ビジ ネス 成果 に 直結 す 


= 機会 : ビジ ネス 要件 と し て 、 ユ ー ザ ー TT ER 


リア ル タ イ ム で 監視 お よび 追跡 する こと が 極め て 重 
= セキ ュ リ ティ の 課題 : セキ ュ リ ティ の 何 


性 も 増加 し て いる 。 


威 は 高まっ て いる と 同時 に 、 セキ ュ リ ティ の 脆弱 


= 会 : セキ ュ リ ティ は 、 囲 い 込 ん で 防御 する と いう アプ ロー チ か ら 、 コ アシ ステ ム や サー 


ビス か ら ビ ジネス デー タ や アプ リケーション 3 ヨ ョ 
ン ポ ー ネ ン ト に セキ ネ キュリ ティ を 内 在 さ せる アプ ロー チ へ と 四 足 を 移し つつ ある 。 Tr 
べ て の 攻撃 ベク トル や サイ バー 攻撃 の 標的 に 
EL を サポ ー ト し な けれ ば な ら な い 。 

、 ネ ットワーク 、SRE の 経営 幹部 は 、 デ タ に 基 
ー ム が 不 必要 な キャ リア 1 


め 、 包 括 的 な 可 観 測 性 は 、 想 定 さ れる す 
セキ ュ リ ティ 体制 と プラ クティ ス の 強 
= 分 野 横断 的 な 課題 : セキ ュ リ ティ 、 運 用 
づき 、 成 功 を 測定 し 、 行 動 を 促進 する 共通 


E で 、 デ ジタル イン フラ スト ラク チャ の 各 コ 


民 7 


る 


スク を 負う こと な く 早 々 に 本 (8 非難 の な い 文 化 、 協 調 的 な 文化 


を 創造 する 必要 性 に 直面 し て いる 
= 機会 : 企業 は 可 和 観測 性 プラ ッ ト フ ォ ー ム を 


に 統合 、 協 力 し 、 ど の よう 
に し て いる 。 


= デジ タル イン フラ スト ラク チャ の 課題 : 加速 する ビジ ネス の 需要 、 激 化す る ユー ザー の 舌 


こ チ ー ム を 組織 し 、 ど の よう 


RR 過 の チャ ンス を 手 


要 、 拡 大 する IT シス テム と サー ビス (複数 の クラ ウド 、 ゼ ロト ラス ト 、 持 続 可能 性 の 要 


件 、 分 散 ネ ットワーク 、 多 様 な ネッ トワ ー ク な ど ) の 網 の 
タル イン フラ スト ラク チャ が 進化 する に つれ て 、 企 業 ! 


まさ れ て いる 。 


= 機会 : 難 部 門 は 、 ビ ジネス ワー クロ ー ド 、 
イン フラ スト ラク チャ 、 デ ジタル エク スペ リエ ンス に 渡っ て 
E に する 包括 的 な 可 観 測 情 


の 複雑 性 を 軽減 で きる 。 


結論 


マル チク ラウ ド 環 境 、 


を サポ ー ト する た め Me 
は 組織 や テク ノロ ジー の 複雑 さ に 


ハイ パー コネ ク テ ッ ド 
貫 し た ボ ポリシ 主導 の 管 3 
上 プラ ッ ト フ ォ ー ム を 標準 化す る こと で 、 プ ロ セ ス や ツー ル 


GO AR は 、 可 観 測 性 > 


それ ら が 提供 する 価値 の 完全 な 評価 


ダン な 開発 の 実践 か ら の プレ ッ シ ャ ー 


は 、 よ り 迅 速 な 作業 を 強い られ て v 


プロ セス 、 断 絶 し た チー ム に よる 制 


\ る 。 可 観測 性 に 


一 元 化 され た プロ アク ティ ブ な 管理 


性 プラ ッ ト フ ォ ー ム に よっ て 、 チ ー ム 6( 重要 な デー タ 、 ビ ュ 


カー ディ ナリ ティ の 高い デー タ 、 調 


| 


多様 な rTT ス タッ フ の 役割 


ーション の 採用 と 活用 、 お よび 
A RS 
EC キキ ュ リ ティ ネッ トワ ー ク 、IT 運用 、SRE 

お ける アプ ロー チ も 、 MU 

約 を 受け て いる 一 連 の リア クティ ブ な 機能 動 化 され 
NE NA 1 
ー、 イ ン サ イト を 共有 し 、 i⑬ 
E 細 な イン パク ト 分 析 、 指 示さ れ た 行動 に よっ て 運用 効率 と サ 
ービス 品質 を 向上 させ 、 (Gm) 管理 の 成熟 度 や 責任 の レベ ル を 問わ ず 、 


(セキ ュ リ ティ 、 ネ ットワーク 、 ク ラウ ド 、 開 発 な ど ) や 組織 に 役立つ 効果 的 な 機能 を 実現 で き 


る 。 さらに 、 包 括 的 な 可 和 観測 性 プラ ッ ト フ ォ ー ム に 
E 祖 


ビス パー トナ ー は 、 独 自 の 可 和 観測 必 
大 で きる 。 これ は 、IT、 ビ ジネス 
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、T 部 門 と その ソリ ュー ショ ング サー 
F 完 機能 を 作成 し 、 ユ ュー スケ ー ス や ビジ ネス 価値 の 機会 を 拡 
、 パ ー ト ナー それ ぞ れ の エグ ゼクティ ブ が 、 エ ンド ツー エン ド 


で 上 位 か ら 下 位 ま で デジ タル イン フラ スト ラク チャ 全体 で 可 観 測 性 を 採用 し 、 そ の 価値 を 推進 で 
きる 方 法 を 変革 する 包括 的 な 可 観 測 性 プラ ッ ト フ ォ ー ム の 可能 性 を 追求 する た め の 技 術 で ある 。 


調査 対象 企業 の 属性 


国 別 回 答 者 数 

米国 406 
カナ ダ 154 
メキ シコ 105 
ブラ ジル 103 
英国 262 
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0 ジジ だ 152 
シン ガボール 160 
日 本 153 
ジン 9 リス 155 


主 な 産業 分 野 
小売 | 3%% 


製造 12% 
建設 EN 10%% 
専門 サー ビス 還 還 還 還 還 較 較 還 10% 
通信 ニニ = 9% 
金融 保険 較 較 還 還 還 較 9% 
ヘル スク ア 還 還 還 還 還 呈 8% 
教育 較 粒 較 還 6% 
運輸 物流 回 較 還 4% 


その他 EE 2 


企業 規模 


目 還 功 間 井 


従業 員数 従業 員数 従業 員数 従業 員数 従業 員数 
500 人 未満 500~999 人 1,000~1,999 久 ,000~4,999 人 5,000 以 上 


0% 20% 30% 30% 19% 
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「 運 用 (AiOps を 含む ) mm 


ネッ トワ ー ク 運用 ノエ リン グ mm | 706 
IT 担当 エグ ゼクティ ブ 加 還 還 還 1 30 


可 針 測 性 エン ジニ アリ ング 還 還 還 還 10% 


知識 権限 

・ 監視 可 観 測 性 ソリ ュー ショ ン を 導入 し て いる 
監視 可 観測 性 ソリ ュー ショ ン に 精通 し て いる 
監視 可 観測 性 ソリ ュー ショ ン の 意思 決定 者 また は 


意思 決定 に 影響 力 が ある a 
っ | mm 【y 
疹 夫人 


最高 責任 者 バイ スプ ディ レ マネ ー ジ ャ ー 貢献 者 
11% レジデント クター 23% 5% 
16% 47% 
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IDC 社 概要 
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